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GDPR KISOKOS

Tobb éven athuzodd targyaldssorozatot kovetden hatalyba 1épett az Eurdpai
Unio altalanos adatvédelmi szabalyzata ( EU GDPR ), ami 2018 majus 25-én a
korabbi unios adatvédelmi iranyelvek helyébe 1ép.

A GDPR célja, hogy az unids polgéarok személyes adatainak védelmét szolgélja.
Szabalyozza az adatgytjtés modjat, feldolgozasat, tarolasat, torlését,
adattovabbitast ¢s felhasznaldsat. Minden cégnek, legyen az helyi vagy
nemzetkdzi, meg kell felelnie az 0j szabalyozdsnak, aki Europaban iizleti
tevékenységet folytat vagy unids polgarok személyes adatait kezeli.

Az 1 szabalyozas betartasara irdnyuld felkésziilési terv kidolgozasa minden
szervezet szdmara kritikus.

A birsagok mértéke az éves globalis bevétel 4%-aig vagy 20.000.000 €-ig
terjedhetnek, tovabba a kettd koziil azt kell kifizetni, amelyik a magasabb. ( Ez
az Osszeg lényegesen magasabb, mint barmely EU tagallam adatvédelmi
hataskorben miikodo hatdsaganak biintetési dijszabasa. )

De hogyan lehet megfelelni az elvardsoknak? Milyen valtoztatasokat kell a
szervezet belsO folyamataiban végrehajtania és milyen technologidkat kell
alkalmaznia a szemelyes adatok védelmének biztositasa érdekében?

Hogyan integralhatjdk az informatikai ¢€s adatbiztonsagi szakemberek a
"beépitett adatvédelmet" a fejlesztési terveikbe?

Ez a kisokos az alabbi lépések szerint segiti Ont a GDPR megfelelésben:

1. Térképezze fel a személyes adatfeldolgozas jelenlegi allapotat a szervezeten
beliil

2. Allitson fel egy tervet, amelynek célja a szervezet teljes GDPR megfelelése

3. Védje az Osszes azonositott szemelyes adatot

4. Javitsa a megfelel0ségi programjat a folyamatos adatvédelmi ellenérzések
segitségével
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GDPR ALAPFOGALMAK - DEFINICIOK

Adatallomany: Az egy nyilvantartasban kezelt adatok Osszessége.

Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolddo technikai feladatok
elvégzése, fiiggetleniil a miiveletek végrehajtasdhoz alkalmazott modszertdl és
eszkozt6l, valamint az alkalmazas helyétdl, feltéve hogy a technikai feladatot az
adatokon végzik. Jelen Szabalyzat értelmezésében adatfeldolgozas kiilondsen
minden olyan, érdemi dontést nem igényl6 technikai adatkezelési miivelet, amit
az adatkezel® megbizasa alapjan az adatfeldolgozo végez.

Adatfeldolgozo: Az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkez6 szervezet, aki vagy amely az adatkezeldvel kotott szerzodése
alapjan - beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is -
adatok feldolgozésat végzi.

Adatgazda: Egy adott szervezeti egységnél kezelt személyes adatok tekintetében
a szervezeti egységet iranyitd vezetd, aki felelOs a szervezeti egysége altal kezelt
valamennyi személyes adat jelen szabalyzatnak megfeleld kezelésért
(tovabbiakban: adatgazda). Amennyiben IT rendszerben kezelt személyes
adattal kapcsolatos dontés meghozatala sziikséges, €és az €rinti az Informécio
Biztonsagi Szabalyzat szerinti adatgazda feleldsseégét, akkor a személyes
adatgazda az Informacid Biztonsagi Szabalyzat alapjan kijelolt adatgazda
egyetértésével hozza meg dontéset.

Adathordozo: Az adat fizikai megjelenési formaja, tarolasi helye, ide értve az
iratokat is.

Adatigenyl6: Az a természetes, vagy jogi személy, illetve jogi személyiséggel
nem rendelkezd szervezet, aki vagy amely a személyes adatai kezelésével,
helyesbitésével, torlésével vagy zarolasaval kapcsolatban kérelmet nyujt be a
Szervezethez.
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Adatkezeles: Az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely
mivelet vagy a miiveletek 0Osszessége, igy kiilonosen gyljtése, felvétele,
rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése,
tovabbitdsa, nyilvanossagra hozatala, Osszehangoldsa vagy Osszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi
felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositdsara alkalmas fizikai jellemzdk (pl. ujj- vagy
tenyérnyomat, DNS-minta, iriszkép) rogzitése. Jelen Szabalyzat értelmezésében
adatkezelés kiilonosen az egyes adatkezelési miiveletekkel kapcsolatos dontések
meghozatala, utasitasok kiadasa.

Adatkezelo: Az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkez6 szervezet, aki vagy amely Onalléan vagy masokkal egyiitt az
adatok kezelésének céljat meghatdrozza, az adatkezelésre (beleértve a
felhasznalt eszkozt) vonatkoz6 dontéseket meghozza €s végrehajtja, vagy az
altala megbizott adatfeldolgozdval végrehajtatja.

Szemelyes adat: Az érintettel kapcsolatba hozhato adat - kiillonosen az érintett
neve, azonositd jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis,
gazdasagi, kulturalis vagy szocialis azonossagara jellemz6 ismeret -, valamint az
adatbol levonhato, az érintettre vonatkozo kovetkeztetés.

Adatkezelési incidens: a biztonsag olyan sériilése, amely a tovabbitott, tarolt
vagy mas modon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az
azokhoz valo jogosulatlan hozzaférést eredményezi.
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A GDPR 7 ALAPELVENEK MEGISMERESE

A digitalis fejléddés atalakitja a munkavégzést. A modern iizleti életben az
alkalmazottak €és az altaluk hasznélt eszk6zokben a személyes adatokhoz vald
hozzaférés, barhol lehetséges. A marketingesek egyre inkabb arra 6sztonzik az
embereket, hogy csatlakozzanak a kozosségi oldalakhoz, hasznaljanak mobil
alkalmazasokat, webes feliileteket ¢és hirlevelekre iratkozzanak fel.
Mivel a szemeélyes adatokat feldolgozd iizleti alkalmazasokban jelenlévo
szemelyes adatok tobbnyire felhdben tarolddnak €s az emberek egyre tobb
informaciot osztanak meg az U digitalis csatorndkon keresztiil, ez
exponencidlisan noveli a személyes adatok kezelésének kockazatat.

Az EU GDPR alapvetden a kockazat csokkentésére a rendelet 99. cikkelyében
meghatarozza, hogy milyen személyes adatok gytijthetfk 0Ossze, mikor lehet
Osszegyljteni, €s hogyan kell ezeket az adatokat feldolgozni és biztositani.
Miel6tt barmilyen intézkedést megtenne az EU GDPR megfelelés érdekében
javasoljuk, hogy elébb teljes mértékben legyen tisztdba a kovetelményekkel.

A GDPR het kulcsfontossagt alapelvbdl all, ezek az alabbiak:

CELHOZ KOTOTTSEG

Személyes adatok gyljtése csak meghatarozott, egyértelmi és jogszerii célbol
torténjen, €s azokat ne kezeljék ezekkel a célokkal Gssze nem egyeztethetd
modon; a 89. cikk (1) bekezdésének megfeleléen nem mindsiil az eredeti céllal
0ssze nem egyeztethetonek a kozérdekli archivalas céljabol, tudomanyos és
torténelmi kutatasi célbol vagy statisztikai célbol torténd tovabbi adatkezelés.

Személyes adatot felvenni ¢és felhaszndlni altaldban csak az érintett
beleegyezésevel szabad. Mindenki szamara kovethetdve €s ellendrizhetéve kell
tenni az adatfeldolgozas egész utjat vagyis mindenkinek joga van tudni, hogy
hol, mikor és milyen célra hasznalja fel az 6 személyes adatait.
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Az adatkezelés minden szakaszaban meg kell felelnie az adatkezelés céljanak,
ez azt jelenti, hogy nem csak az adatkezeld és mas személyek kozotti adatatadas,
hanem az adatkezelés minden olyan szakasza, amelyet az adatkezel6 kizarolag a
szervezetén beliil végez.

Az adatkezeldnek olyan belsé eljarasrendet kell kidolgoznia, amely biztositja,
hogy az adatkezelés folyamata ne Iépjen ki az adatkezelési cél altal
meghatéarozott keretekbdl.

A cél valtozasa minden esetben Uj adatkezelést eredményez. Cél nélkiili
adatkezelés az adatalany hozzajarulasa esetén sem végezhetd.

Sziikséges 1d6 figyelembe vétele: A célhoz kotottségbe iitk6zO lehet az
adatkezelés akkor, ha az adatok kezelése nem a sziikséges idére korlatozodik,
tekintettel arra, hogy a felvett adatok mindsége, idészerlisége az id6 mulasaval
valtozik, romlik. Az “idObeni korlatozas nélkiil” kifejezés ellentétes az
adatvédelem elveivel.

A c¢lhoz kotottseg elve nem ervényesiil a kozérdekill adatok kezelése esetén.

TISZTESSEGES ES TORVENYES ADATKEZELES

Az adatkezelést jogszerlien €s tisztességesen, valamint az érintett szdmara
atlathatdo modon kell végezni.

A tisztességes adatkezelés kovetelménye akkor keriil a vizsgalat fokuszaba,
amikor az adatkezelésnek van ugyan latszolag cé€lja is €s jogalapja is, mégis
valami “nincs rendben”.

Az adatkezelés tisztességes volta az emberi méltosdg védelmével all szoros
kapcsolatban.

A pontos, teljes ¢és naprakész adatok kezelésének kovetelménye: Személyes
adatok felvételénél a pontos adatrogzitésre kell kiemelt figyelmet forditani. Az
eliras, adatbeviteli hiba sokszor az adminisztrator gondatlansdgara vezethetd
vissza, ennek kdvetkezménye viszont stlyos lehet.
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ADATTAKAREKOSSAG ELVE

Az adatkezelési rendszerek tervezésekor, illetve miikodésiik soran biztositani
kell azt, hogy minimalis mértékben keriiljon sor személyes adatok kezelésére.
(beépitett adatvédelem)

Az adattakarékossag elve azt jelenti, hogy mar az adatkezelés megkezdése elott
vizsgalni kell, hogy sziikséges-e egyaltalan a személyes adatok kezelése. Ahogy
a cél megvalosult, a személyes adatokat azonnal t6rdlni kell- feltéve, hogy az
adattarolést egyéb jogszabaly nem irja eld.

PONTOSSAG ELVE

Pontosnak ¢és sziikség esetén naprakésznek kell lennilik a kezelt személyes
adatoknak. Minden ésszertii intézkedést meg kell tenni annak érdekében, hogy az
adatkezelés célja szempontjabol pontatlan személyes adatok haladektalanul
torlésre kertiljenek.

KORLATOZOTT TAROLHATOSAG ELVE

A Kkezelt adatok tarolasanak olyan formaban kell torténnie, amely az érintettek
azonositasat csak a személyes adatok kezelési céljainak eléréséhez sziikséges
ideig teszi lehetdve, a személyes adatok ennél hosszabb ideig torténd tarolasara
csak akkor keriilhet sor, amennyiben a személyes adatok kezelésére a 89. cikk
(1) bekezdésének megfelelden kozérdekli archivalas céljabol, tudomanyos és
torténelmi kutatasi célbol vagy statisztikai célbol keriil majd sor.

INTEGRITAS ES BIZALMAS JELLEG

A személyes adatok kezelését oly modon kell végezni, hogy megfeleld technikai
vagy szervezési intézkedések alkalmazéasaval biztositva legyen a személyes
adatok megfeleld biztonsaga, az adatok jogosulatlan vagy jogellenes kezelésével,
véletlen elvesztésével, megsemmisitésével vagy karosodasaval szembeni
védelmet is ideértve. (Informatikai biztonsag jelentdségét ismeri el a rendelet)
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ELSZAMOLTATHATOSAG

Az adatkezel$ felelds az adatkezelési folyamatanak torvényben leirtak szerinti
megfeleléséért, tovabba képesnek kell lennie e megfelelés igazolasara.
Az Unids polgarok személyes adatait feldolgozod valamennyi szervezetnek
képesnek kell lennie arra, hogy bizonyitékot szolgaltasson arra vonatkozoan,
hogy fentieckben felsorolt elveket betartja adatkezelési eljarasaiban.
Minden szervezetnek ki kell alakitania és mikodtetni kell egy adatrogzitési
¢értesitési rendszert, amelybe be kell rogziteni az Osszes ismert sérelmet. A
kozepes €s magas kockéazati adatvédelmi incidenseket 72 6ran be kell jelenteni
a feliigyeleti hatosdgnak, valamint megfeleld karenyhitési ¢€s érintettek
tajékoztatasara iranyulo 1épést meg kell tenni.

A rendelet értelmében az adatkezeldk feleldsek a maganélet védelméért és a
személyes adatok titkossagaért, tovabba biztositaniuk kell a megfeleld technikai
¢s szervezeti milkddést érintd ellendrzéseket a személyes adatok védelme
érdekében. A kezelt személyes adatokat kizarolag az adatkezeld és az érintett
kozott 1étrejott szerzddeés/elfogadott adatkezelési tajékoztatd alapjan kell kezelni.

Adatkezeld Adatfeldolgozé

DO

Adatfeldolgozas

Hozzajarulas

Személyes adat

L
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MIERT FONTOS FOGLALKOZNI A GDPR-RAL?

A szervezetnek el kell tudni szamolni a hatosag elétt a GDPR megfeleléssel
kapcsolatosan. Ez a kotelezettség figyelmet kovetel a szervezetek vezetditol,
mivel nagy kockazattal jarnak a GDPR 6ridsi birsdgai. Nagyon szigora
szankciokat hataroz meg a megallapitott elvek be nem tartdsa miatt. Legfeljebb
20.000.000 euro, vagy a teljes arbevétel 4% -a (a kett6 koziil a magasabb), az
els6 ot alapelv megsertésére (jogszerliség, meltanyossag ¢s az atlathatosag; a
pontossag ¢és a cél korlatozasa; az adatok minimalizalasa és tarolas korlatozasa).
A hatodik ¢s a hetedig alapelv megsértéseert legfeljebb 10 000 000 eurd, vagy
az Osszes arbevételenek 2% -a szabhatd ki, (integritds, bizalmassag ¢€s
elszamoltathatosdg). Ez a biintetés minden olyan jogsértésre vonatkozik,
amelyben a vallalat nem hajtotta végre megfeleld biztonsagi ellendrzéseket,
vagy az elbirt 72 oran beliil nem jelentette és nem jart el megfelel6 modon az
adatvédelmi incidenst illetden.

A GDPR szerint azok a szervezetek, amelyekrél tudomésunk szerint
szandékosan nem hajtottdk végre az ellendrzéseket €s a hét elv betartdsat a
legmagasabb birsagot kell kiszabni, ami nem csak anyagi, hanem a vallalati
hirnévben is tartés karokat okozhat. Tovabba kozvetlen birsagokra is érdemes
odafigyelni, amik a nem megfeleléség kapcsan meriilhetnek fel, ugyanis a
GDPR lehetové teszi a maganszemélyek szamara, hogy bepereljenek minden
olyan szervezetet, amely karokat okozhat szamara személyes adatainak
megsértése miatt.

A GDPR viéllalkozdsokra gyakorolt hatdsa kétség kiviil jelentds. De miért van
szilkség ezekre a nagy birsagokra és  kiemelt odafigyelésre?
Az elmult években rohamosan megndttek a személyes adatokkal valo
visszaélések, adatkiszivargasok és hacker tdmadasok esetei, valamint az ezekkel
okozott kdrok és probléma mértéke is.

A PWC szervezet kimutatasai szerint, akik 664 brit nagyvallalatot vizsgalva
kimutattak, hogy 2015-ben 81%-kal nétt az informacid-biztonsagi incidensek
szama a 2014-es évhez viszonyitva.
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Az USA Identity Theft Resource Center bejelentése szerint 2016-ban 1093 nagy
informacid-biztonsagi incidens tortént 40%-al tobb mint az el6z6 évben, tovabba
ezen incidensek egyiittvéve.

Ezen személyes adatok sérelmét okozd tdmadasokat, eljarasbeli és informatikai
biztonsadgi problémdk okoztdk, amik megakadalyozhatoak lettek volna
megfeleld felkésziiléssel és odafigyeléssel.

A GDPR azt akarja elérni, hogy a szervezetek tudatosan figyeljenek oda a
személyes adatkezeléseikre ¢és alakitsanak ki informacié biztonsag
szempontjabol biztonsagos rendszereket és folyamatokat.

Utmutatd a megfeleléshez: A biztonsagos adatkezelés szemléletét be kell
agyazni a folyamatokba és a munkatarsak tudatosan kell, hogy figyeljenek erre a
munkajuk soran.
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HOGYAN TUDJA BETARTANI A GDPR ELVEIT?

A rendelet utmutatast ad, és bizonyos esetekben konkrét az emberekrol,
folyamatokrol ¢és technologidkrdl szol6 ajanlasokat a szervezetnek kell
végrehajtania ahhoz, hogy megfeleljen a hét alapelvnek.

Ezek koz¢ tartoznak a kovetkezok:

« Személyes adatok titkositasa

* A személyes adatokhoz ¢s a feldolgozashoz felhasznalt berendezésekhez
valo jogosulatlan hozzaférés vagy hasznalat megakadalyozasa

« A feldolgozo rendszerek ¢€s szolgaltatisok folyamatos titkossaganak ¢€s
integritasanak biztositasa

* A személyes adatokhoz vald hozzaférés és a személyes adatokhoz vald
hozzaférés idében torténd helyreallitisanak lehetdsége

 Rendszeres adatvédelmi hatasvizsgalatok, az adatok eredetének,
természetének, részletességének €s sulyossaganak értékelésére

» Adatvédelmi incidensek

« A technikai és szervezeti intézkedések hatékonysadgdnak rendszeres
tesztelésére, értékelésére és értékelésére szolgald folyamat valamint annak
biztositasara, hogy az adatfeldolgozas biztonsagos legyen.

A teljes szabalyozasi dokumentum tobb mint 50 alkalommal emliti a
"biztonsag" szot, a biztonsag ¢és a védelem egyértelmiien a GDPR {0 {izenete. De
miel6tt elkezdené a biztonsagi ellendrzések végrehajtasat, eldszor fel kell mérnie
a szervezetet, annak jelenlegi allapotat. Hogyan kezelik jelenleg a személyes
adatokat a wvallalkozdson beliil? Milyen ellenérzések vannak érvényben?
Milyenek a hianyossdgok a jelenlegi allapot €¢s a GDPR teljes korli betartasa
kozott?

Az aldbbiakban kiemeljik a négy fo lépést amit egymast kdvetden kell
végrehajtania:

Az EU GDPR-nek valo megfeleléshez sziikséges 1épések.
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1. LEPES: FEDEZZE FEL ES OSZTALYOZZA AZ OSSZES
SZEMELYES ADATOT

Nem védheti azt, amit nem 1at. A megfelelés elsé 1€pése az Osszes személyes
adat azonositdsa €s osztalyozasa, amit a szervezet 6sszegyljt, feldolgoz és tarol.
Ezt konnyebb mondani, mint végrehajtani. A mai iizleti tevékenység rendkiviil
szertedgazd csatornakat hasznal az adatkezelésekben. ( Személyes adatok
megtalalhatéak e-mailben, a kozosségi haldzatokon keresztiil a felhdben stb.)
Kezdjiik a jelenlegi allapot értekelésével, az adatvagyon leltarral. Azonositani
kell az adatkezelési formékat, az egyes adatkezelési formakon beliill szamba
venni, hogy milyen személyes adatok rogzitddnek, milyen eszkozokon és
adatbazisokban tarolddnak, mennyi ideig, kik férnek hozzad ezekhez az
adatokhoz, kiknek keriil esetlegesen tovabbitasra tovabbi feldolgozas céljabol.
Az azonositast €s osztalyozast kovetden térképezze fel az adatgylijtési €s-
hasznalati folyamatokat. A csapatnak sziikséges meghataroznia, hogyan
aramolnak a személyes adatok az {izleten €s az ellatasi lancon keresztiil. Meg
kell hatdroznia €s azonositania kell, hogy kik azok a partnerek (harmadik felek)
akik a személyes adatokat feldolgozzak a szervezete nevében.

Az adatok lathatésaga és ellendrzése kulcsfontossagi kérdés az adatvédelmi
szakemberek szamara.

Tegylik fel, hogy a szervezetében mar be lett vezetve az ISO 27001 vagy
valamilyen egyéb szabvany, ebben az esetben mar lehet, hogy rendelkezik egy
adatosztalyozasi rendszerrel és egy személyazonositd és hozzaférés-kezelo
programmal. Ez nagy eldnyt jelent a szervezet szamara, mivel az ilyen
bevezetett rendszerek bizonyitékként szolgalhatnak arra, hogy bemutatjdk a
GDPR elszamoltathatosag elvének megfelelden, hogy a szervezet tisztdban van
az adatok kezelésével jard felelOsséggel €s rendszert alakitottak ki ennek
érdekében. Vegye figyelembe, hogy a biztonsagi keretek betartdsa (ISO27001
bevezetése) onmagéaban nem terjed ki az 6sszes GDPR kovetelményre.
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2. LEPES: HOZZON LETRE EGY “TERVET” AZ OSSZES
AZONOSITOTT VEDELMI SZABALYOZASI HIANY
MEGSZUNTETESEHEZ

Miutdn meghatarozta a szervezet adatvédelmi adatainak jelenlegi allapotat,
térképezze fel eredményeit a GDPR kovetelményeivel szemben, hogy meg
lehessen hatdrozni a nagy kockazati hidnyossdgokat, amelyeket azonnal
biztositani kell.

Ebben a fazisban a szervezetnek meg kell valositania azt, hogy az 6sszes GDPR
kovetelményt Osszeveti az elsé 1épésben feltérképezett adatokkal €s egy GAP
elemzésben 0sszesiti a hidnyossagokat.

A hidnyossagok Osszefoglalasa utan pedig egy cselekvési akcidtervet kell
kialakitani.

Ebben a Iépésben tobb szempont van. A szervezeti adatkezelési politika
létrehozasa viselkedésbeli valtozasokat hajt végre. A terv részeként az On
vallalkozasanak létre kell hoznia egy sor adatvédelmi €s iranyitasi iranyelvet,
amelyek megfelelnek a GDPR kovetelményeinek. A szervezet részeire
vonatkozo szabalyozasoknak vildgosan meg kell hataroznia a személyes
adatokhoz valo hozzaférés modjat, kezelni, feldolgozni, biztositani €s tarolni a
szervezeten belill. Ezeket a szabdlyzatokat felul kell vizsgéalni és jova kell
hagyni azoknak az lizleti egységeknek, amelyeket érintenek.

Incidens-reagalasi tervek: A GDPR vilagos iranymutatast ad arra vonatkozoan,
hogy mit kell végrehajtani adatszegés esetén. Ha a vallalkozas tisztaban van a
személyes adatok megsértésével, értesitenie kell az érintetteket, az egyéneket és
a feliigyeleti hatosagot a jogsértésrol.

Minden szervezetnek ki kell alakitania egy dokumentumot, ami az incidensek
kezelésére vonatkozik, amely képes azonositani és reagalni a személyes adatok
megsertése esetén.

Az adatsértés e€szlelését kovetden a szervezetnek azon kell dolgoznia, hogy
visszaallitsa az adatkezelés biztonsdgat a normalis szintre. Az incidens-valasz
tervnek tartalmaznia kell az adatok torlését €s a jogsértési értesitési folyamatot
annak biztositasara, hogy a jogsértésrol a szervezet jelentést tehessen az illetékes
felligyeletnek 72 6ran beliil.

Ahhoz, hogy sikeres legyen az incidenskezelés, biztositani kell, hogy a
helyreallitasi tervek szorosan illeszkedjenek az iizleti folyamatokhoz.
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A jol 6sszehangolt tervek biztositjak, hogy folyamatos feliigyelet alatt legyenek
azok a folyamatok, amelyekben személyes adatokat kezelnek.

3. LEPES: ADATVEDELMI INTEZKEDESEK VEGREHAJTASANAK
FOLYAMATA ES ELLENORZESE

A megfeleld emberek bevondsa az adatvedelmi folyamatok €s a technologia
iranyitasara a legjobb megoldds a biztonsagos szervezet elérése érdekében,
megeldzve a véletlen vagy rosszindulati adatsértést.

A GDPR akcioterv végrehajtasaval €s az Osszes személyes adat titkositasaval és
védelmével megsziintethetd vagy minimalisra csokkenthetd a szervezetben az
adatvédelmi incidens valoszinlisége, igy a magas birsdgok kockézata is
csOkkenthetd.

Kezdje a megvaldsitast azokkal az fizleti folyamatokkal, amik magas
kockazatuak, amelyek alapvetéen befolyasolhatjdk az wunids polgarok
maganélethez valo jogat.

Az alabbiakban néhany ajanlas taldlhatd az olyan ellendrzésekre vonatkozoan,
amelyeket belsOleg lehet végrehajtani a szervezet altal feldolgozott személyes
adatokkal kapcsolatosan.

Adatvedelmi tisztviseld kinevezése: Ha jelentds mennyiségli személyes adatot
rendszeresen dolgoz fel az On vallalkozasa, akkor Onnek ki kell neveznie egy
adatvédelmi tisztviseldt (akar egy belsd személy vagy egy kiils6 szolgéltatas
formajaban). Ez a szerep meghataroz6 annak érdekében, hogy tanacsot adjon
minden olyan kérdésben, amely a GDPR rendeletnek vald6 megfeleléssel
kapcsolatos.
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Az emberek és a szervezet elkotelezettsége a sikerhez vezetd ut: Tamogatas
nélkil nem valésulhat meg semmi. Ezért a sikeres GDPR megfelelés
kulcsfontossagu tényezdje a felsdé vezetés bevondsa és a megfeleld csapat
kialakitdsa. A GDPR egyediilallo lehetoséget kinal arra, hogy a biztonsagi
ellenérzések sziikségességét az igazgatdtanacs szintjén hozzak meg.

A kozponti megfeleldségi csoportnak folyamatosan feliil kell vizsgalnia a GDPR
programot, hogy mérje a haladast a megfelelés fel¢ vezeté uton. Ez a csapat
jogi-, HR-, PR-, ilizleti egység vezetokbdl, adatvédelmi tisztvisel6bol,
informatikus szakemberekbdl all. Gyakorlatokat kell tartani annak ellendrzésére,
hogy a bevezetett szabalyozasok megfeleléen keriiljenek végrehajtasra.

A munkatarsak képzési programjaba be kell illeszteni a GDPR ¢és adatkezelési
folyamatokkal kapcsolatos ismeretanyagot. A hangstlyt a munkatarsak
viselkedésének  és  adatkezelés ~ fontossaganak  és  biztonsadganak
szemléletformalasara kell forditani. A belsé felhasznalokat oktatni kell

az egyes milveletekhez kapcsolodo adatbiztonsagi kockazatokra.

Javasolt egy adatvédelmi és informacid biztonsagi szabdlyzat kialakitisa a
szervezeten beliil, annak érdekében, hogy a GDPR-szabalyok betartasat és a
személyes adatok feldolgozasdnak védelmét szolgéaljak. A szervezetnek
biztositania kell, hogy az ellendrzések a fejlesztés teljes életciklusan keresztiil
megvaldsuljanak minden folyamat tekintetében, amelyek érintik a személyes
adatokat. A szervezeten belili osztalyoknak és vezetoknek egyiitt kell
mikddnitik annak biztositasa érdekében, hogy az adatvédelem minden fontos
izleti projekt kozeéppontjaba keriiljon.

A folyamatazonositas €s a hozzaférés kezelés fenntartja az iranyitast: Olyan
folyamatot kell kialakitani, amely csak a meghatarozott felhasznalok szdmara
biztosit hozzaférést az olyan kritikus rendszerekhez (beleértve a felhdalapu
szolgaltatasokat is), amelyek taroljak €s feldolgozzak az unios polgarok adatait.

Nyomon kell tudni kdvetni és ellendrizni az adatokhoz vald hozzaférést, és ha
sziikséges, korlatozza ezt a hozzaférést az adatszegés kockazatdnak csokkentése
érdekében.
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Adatrogzitési értesitési nyilvantartas: Az adatvédelmi tevékenységre kiterjedd
belsd nyilvantartasra van sziikség, amely kiemelten nyilvantartja az adatkezelési
incidenseket és adatkezeléssel kapcsolatos kérelmeket az érintettek részérdl.

Adattitkositas: A GDPR egyértelmiien tdmogatja a személyes adatok titkositasat,
igy az adatszegés esetén, a publikussa valt informaci6 olvashatatlan igy nem
okoz kart az érintettek szdmara. Rdadasul a GDPR megallapitja, hogy titkositott
adatok adatvédelmi incidense kapcsan az érintetteket nem kell tajékoztatni,
mivel a kikeriilt adataik gyakorlatilag hasznalhatatlanok.

A tarolt adatok és a mozgasban 1évd adatok titkositasi eljarasairol gondoskodni
kell. Er6sen javasolt az automatikus titkositasi eljarasok hasznalata.

A titkositas végrehajtasa elengedhetetlen, de ez csak a kezdet. A veégso cél a
teljes adatallomany biztositasa.

Technologia a az eszk6zok €s hozzaférések menedzselésére:

Személyes adatok ¢€s eszkozok feliigyelete €s védelme. Szegmentalja ¢s
korlatozza a hal6zatanak azon részeire vonatkozd hozzaférést, amelyek taroljak
¢s feldolgozzak a rendkiviil érzékeny szemeélyes adatokat. A halozati
sebezhetOsegek ¢s kiils fenyegetések felismerése €s elemzese, amelyek célja az
adatlopas vagy adatmegsemmisités. Csak a vallalati halozat folyamatos
figyelemmel kisérése €s védelme lehet a megoldas annak érdekében, hogy a
személyes adatok ellopasat célzo fenyegetések ellen hatékonyan fellépjen.

Technologia az e-mail lizenetek menedzselésére:

Az Osszes adatszegés tobb mint 90%-a e-mailben kezdddik. Az iizleti
vallalkozasoknak olyan megolddsokat kell bevezetni, amelyek veédik az
adathaldszatra iranyulo tamadésokat. Ezeknek a védelmi eljarasoknak képesnek
kell lennitik a rosszindulatu tartalom sziirésére ¢és a belsd felhasznalok
megakadalyozasara, akik kapcsolatban allnak azokkal a hackerekkel, akik az
uniods polgarok személyes adataihoz kivannak hozzaférni.
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Technoldgia-archivum menedzsmentre:

Automatikus meg0Orzési iddtartamok beallitasa adatbdzisok és archivumok
kozott. Az archivumkezelés kapcsan biztositani kell az automatikus adat-
visszakeresés €s torlés jogat, hogy a maganszemélyek ¢lhessenek az adattorlési
kérelmiikkel, vagy biztosithato legyen az adatkezelés lejarati idejének betartasa.

4. LEPES: BIZTONSAGI ELLENORZESEK A HATEKONYSAG
FOKOZASA ERDEKEBEN

Rendszeres ellenérzések. Miutan megszervezte az ellenérzéseket a hianyossagok
feltarasara, rendszeresen értekelnie kell ezek hatékonysagat. Rendszeresen
ertékelje az adatvedelmi kockazatokat. Tesztelje az incidensekre végbement
valaszintézkedéseket. Ertékelje az informaciés rendszerek rugalmassagat az
azonositott kockazatokkal szembeni védekezéshez €s mérje meg a bevezetett
biztonsagi ellendrzések hatekonysagat az adatszegesek megeldzesében.

Partnerek adatfeldolgozasa kapcsan kockéazatbecsles:

A szervezetnek felel0ssége, hogy minden harmadik fél biztonsagi ellendrzését
szem elOtt tartsa, akik személyes adatokat dolgoznak fel a szervezet neveében.
Ertékelje a beszallitok (feldolgozok) biztonsagi szintjét és kosson megfeleld
szerzbdéseket a Dbeszallitokkal annak megallapitasa érdekében, hogy
megfelelnek-e a GDPR feldolgozasi kovetelményeinek.

Ha erre nem hajland6 a partner, akkor meg kell targyalnia egy uj
adatfeldolgozasi megallapodast a kovetelmények teljesitése érdekében.
Folyamatosan értékelje partnereivel k6zos adatkezelési folyamatainak biztonsagi
szintjét és megfeleldségét!
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A GDPR MEGFELELOSEGI ELLENORZOLISTA

Itt van egy gyors ellendrzd lista, amely megvizsgalja, hogy készen éll-e a GDPR
megfelelésre

Fedezze fel és osztalyozza az 6sszes személyes adatot. (adatvagyonleltar)

0 Szervezetiink tudja (és dokumentalta), hogy milyen folyamatokban, milyen
személyes adatokat kezel jelenleg

0 Szervezetiink tudja, hogy az dsszes személyes adatot szamba vettiik

0 Szervezetlink tudja, hol tarolodnak, milyen folyamatokban jelennek meg a
személyes adatok

0 Szervezetiink ismeri az 0sszes olyan harmadik felet, amely a személyes
adatokat dolgoz fel a szervezet nevében.

Hozzon 1étre egy "tervet'" az osszes azonositott védelmi szabalyozasi hiany
megsziintetéséhez.

0 Szervezetiink létrehozta és atadta az adatvédelmi és informdaciobiztonsagi
szabalyzatot

0 Szervezetiinknél van egy terv, amely felderiti, reagal, és jelentést tesz a
személyes adatokkal kapcsolatos kérelmek €s incidensek kezelésére.

Adatvédelem intézkedések végrehajtasanak folyamata és ellendrzése

0 Szervezetiink adatvédelmi tisztvisel6t nevezett ki

0 A vezetOség tudataban van a GDPR programban val6 részvételnek

0 Szervezetiink az adatvédelemre vonatkoz6 felhasznaloi tudatossagi programot
vezetett be

0 Szervezetiink az EU személyes adatait az egyéni hozzdjarulasok alapjan vagy
egyéb megfeleld jogallas szerint rogziti

0 Szervezetlink minden nagyobb {izleti projekt adatvédelmi ellendrzését
végrehajtotta
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0 Szervezetiink felhasznaldi hozzaférési szinteket allitott fel olyan rendszerek
szamara, amelyek személyes adatokat dolgoznak fel

0 A szervezet titkositja az 6sszes személyes adatot

0 Szervezetiink fejlett biztonsagi megoldasokat alkalmazott az adatszegések
megeldzése érdekében

Az eljarasok hatékonysaganak novelése, rendszeres ellenérzésekkel

0 Szervezetiinknek van egy folyamata az adatvédelmi -ellendrzések
hatékonysaganak tesztelésére (a mi szervezetiinkben €s azon harmadik felek
kozott, amelyek a neviinkben feldolgozzak az adatokat)

0 Szervezetiink adatvédelmi hatdsvizsgélatot végez minden 0j folyamat esetében
amik kockazatosak lehetnek a személyes adatokra nézve.
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KOVETKEZTETESEK ES AJANLASOK

Az adatszegésekre kiemelt figyelem iranyul, igy eljott az ideje, hogy a
szervezetek azonositsak és védjék az Osszes személyes adatot, és a GDPR-nak
valo megfelelés iranyaba Iépéseket tegyenek - ennek elmulasztasa jelentds iizleti
kockézatokat eredményez. Mi tobb, a megfelelésre €s a szabvanyokra épiild
keretek betartasa végsd soron segitheti a szervezetet, hogy vonzobb és
biztonsagosabb szinben tlinjon fel tgyfelei szemében.

A GDPR esetében a megfelelést a szervezetnek kell bizonyitania, hogy megtette
a megfeleld intézkedéseket a rendelet elveinek és elvarasainak kovetése
tekintetében.

A szervezetnek gondoskodnia kell az altala és adatfeldolgozd partnerei altal
kezelt személyes adatok biztonsagarol.

Mi az alabbi 4 leépcsds megkozelitést javasoljuk a GDPR megfeleldsseége
érdekében elvégezni:

1. Fedezze fel és osztalyozza az Gsszes személyes adatot. (adatvagyonleltar)

2. Hozzon létre egy "tervet" az 0sszes azonositott védelmi szabdlyozasi hidny
megsziintetésé¢hez.

3. "Minden adat" védelme a megfeleld biztonsagi ellendrzések kidolgozasa és
végrehajtasa révén.

4. "Biztonsagi ellendrzések novelése"

Minden jog fenntartva, beleértve a sokszorositast, a mii bovitett, illetve réviditett valtozatanak kiadasi jogat is.

A szerzd irdasbeli hozzajaruldsa nélkiil sem a teljes mii, sem annak bdrmely része semmiféle formaban (fotokdpia, mikrofilm vagy mds
hordozo) nem sokszorosithato.
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